IFFINSOLIO

Anlage 3 — Auftragsverarbeitungsvertrag
nach Artikel 28 DSGVO

zwischen dem Verantwortlichen
Muster Baufiberater GmbH

Musterstr. 1a
01217 Dresden

— nachfolgend Auftraggeber genannt —
und der
Finsolio c¢/o Finanzmakler.online GmbH
Haydnstr. 20
01309 Dresden

— nachfolgend Auftragnehmer genannt —

— nachfolgend zusammen die ,,Parteien” genannt —

Version 01.03.2024 Seite 1 / 20



IFFINSOLIO

Praambel

Fir diesen Auftragsverarbeitungsvertrag gelten die Begriffe und Definitionen der Verordnung
(EU) 2016/679 (nachfolgend ,,DSGVQ*), insbesondere des Art. 4 DSGVO.

1.2

3.1

3.2

Gegenstand
Gegenstand dieses Auftragsverarbeitungsvertrages ist die Festlegung des datenschutz-
rechtlichen Rahmens fir die vertraglichen Beziehungen zwischen den Parteien.

Die Beschreibung des jeweiligen Auftrags mit den Angaben liber Gegenstand des Auf-
trags, Umfang, Art und Zweck der Datenverarbeitung, Art der personenbezogenen Da-
ten sowie Kategorien der betroffenen Personen befindet sich in der Anlage unter der
Ziffer 1.

Ort der Datenverarbeitung

Die vertraglich vereinbarte Verarbeitung findet ausschlieRlich in einem Mitgliedsstaat
der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens lber
den Europdischen Wirtschaftsraum statt, sofern sich aus der Anlage nichts Anderes
ergibt. Jede Verlagerung der Verarbeitung in ein Drittland bedarf der vorherigen Zu-
stimmung des Auftraggebers in schriftlicher Form und darf nur erfolgen, wenn die be-
sonderen Voraussetzungen fiir die Ubermittlung in ein Drittland nach Art. 44 ff. DSGVO
erfillt sind.

Laufzeit

Dieser Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder Partei mit
einer Frist von drei Monaten gekiindigt werden. Soweit im Zeitpunkt der Kiindigung
noch ein Hauptvertrag oder mehrere Hauptvertrage, bei denen der Auftragnehmer im
Auftrag personenbezogene Daten des Auftraggebers verarbeitet, in Kraft sind, gelten
die Bestimmungen dieses Vertrages bis zu der reguldaren Beendigung des Hauptvertra-
ges/der Hauptvertrage fort.

Der Auftraggeber kann diesen Vertrag ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol? des Auftragnehmers gegen Datenschutzvorschriften oder
die Bestimmungen dieses Vertrages vorliegt. Insbesondere die Nichteinhaltung der in
diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen
schweren VerstoR dar.
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4.

4.1

4.2

4.3

4.4

4.5

5.1

Weisung

Der Auftragnehmer verarbeitet die personenbezogenen Daten nur im Rahmen der
vom Auftraggeber erteilten Weisungen. Dies gilt nicht, soweit der Auftragnehmer
durch das Recht der EU oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt,
zur Verarbeitung verpflichtet ist. In diesem Fall teilt der Auftragnehmer diese rechtli-
chen Anforderungen vor der Verarbeitung mit, es sei denn, die Mitteilung ist durch das
betreffende Recht wegen eines wichtigen offentlichen Interesses verboten.

Falls Weisungen, die unter Ziffer 1 der Anlage dieses Vertrages getroffenen Festlegun-
gen andern, aufheben oder erganzen, sind sie nur zuldssig, wenn eine entsprechende
neue Vereinbarung in schriftlicher Form erfolgt.

Unabhdngig von der Form der Erteilung dokumentieren sowohl der Auftragnehmer als
auch der Auftraggeber jede Weisung des Auftraggebers in Textform. Die Weisungen
sind fiir ihre Geltungsdauer dieses Vertrages und anschlieBend noch fir drei Jahre auf-
zubewahren.

Der Auftragnehmer weist den Auftraggeber unverziglich darauf hin, wenn eine vom
Auftraggeber erteilte Weisung seiner Auffassung nach gegen gesetzliche Vorschriften
verstoRt. In einem solchen Fall ist der Auftragnehmer nach rechtzeitiger vorheriger An-
kiindigung gegenlber dem Auftraggeber berechtigt, die Ausfiihrung der Weisung aus-
zusetzen, bis der Auftraggeber die Weisung gedandert hat oder diese bestatigt. Sofern
der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftrag-
gebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO fiihren kann, steht
dem Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Kla-
rung der Haftung zwischen den Parteien auszusetzen.

Der Auftraggeber legt den oder die Weisungsberechtigten fest. Der Auftragnehmer
legt Weisungsempfanger fest. Bei einem Wechsel oder einer langerfristigen Verhinde-
rung der Ansprechpartner sind dem Vertragspartner unverziglich und in schriftlicher
oder elektronischer Form die Nachfolger oder Vertreter mitzuteilen.

Unterstitzungspflichten des Auftragnehmers

Der Auftragnehmer ergreift angesichts der Art der Verarbeitung geeignete technische
und organisatorische MaRnahmen, um den Auftraggeber bei seiner Pflicht zur Beant-
wortung von Antrdgen der betroffenen Personen nach Art. 12 bis 22 DSGVO zu unter-
stitzen.
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5.2

5.3

6.1

6.2

6.3

7.1

7.2

Unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden
Informationen unterstiitzt der Auftragnehmer den Verantwortlichen bei der Einhal-
tung seiner Pflichten nach Art. 32 bis 36 DSGVO. Im Einzelnen bei der Sicherheit der
Verarbeitung, bei Meldungen von Verletzungen an die Aufsichtsbehoérde, der Benach-
richtigung betroffener Personen bei einer Verletzung, der Datenschutz-Folgeabschat-
zung und bei der Konsultation der zustandigen Aufsichtsbehorde.

Sofern sich eine betroffene Person oder eine Datenschutzaufsichtsbehdrde im Zusam-
menhang mit den unter dieser Vereinbarung verarbeiteten personenbezogenen Daten
direkt an den Auftragnehmer wendet, informiert der Auftragnehmer den Auftraggeber
hierlber unverziglich und stimmt die weiteren Schritte mit ihm ab.

Prifungsrechte des Auftraggebers

Der Auftragnehmer stellt dem Auftraggeber auf dessen Anfrage alle erforderlichen In-
formationen zum Nachweis der in diesem Vertrag und Art. 28 DSGVO geregelten Pflich-
ten zur Verfligung. Insbesondere erteilt der Auftragnehmer dem Auftraggeber Aus-
kiinfte Gber die gespeicherten Daten und die Datenverarbeitungsprogramme.

Der Auftraggeber oder von ihm beauftragte Dritte sind — grundsatzlich nach Termin-
vereinbarung — berechtigt, die Einhaltung der Pflichten aus diesem Vertrag und aus
Art. 28 DSGVO zu Uberprifen und beim Auftragnehmer Inspektionen vor Ort durchzu-
fUhren. Der Auftragnehmer ermaoglicht dies und tragt dazu bei.

Der Auftragnehmer hat dem Auftraggeber auf Anforderung geeigneten Nachweis tber
die Einhaltungen der Verpflichtungen gemald Art. 28 Abs. 1 und Abs. 4 DSGVO zu er-
bringen. Dieser Nachweis kann durch die Bereitstellung von Dokumenten und Zertifi-
katen, die genehmigte Verhaltensregeln i. S. v. Art. 40 DSGVO oder genehmigte Zerti-
fizierungsverfahreni. S. v. Art. 42 DSGVO abbilden, erbracht werden.

Datenschutzbeauftragter des Auftragnehmers

Der Auftragnehmer gewadhrleistet, dass er eine fachkundige und zuverldssige Person
als Datenschutzbeauftragte(n) mit der Wahrnehmung der Aufgaben des Datenschut-
zes (§ 4g BDSG) schriftlich bestellt hat. Dieser/Diesem steht die zur Erledigung der Auf-
gaben erforderliche Zeit gem. § 4f Abs.5 BDSG zur Verfligung.

Der Auftragnehmer teilt dem Auftraggeber auf Nachfrage unverziglich die betriebli-
chen Kontaktdaten des/der betrieblichen Datenschutzbeauftragten mit. Ein Wechsel
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8.1

8.2

8.3

9.1

9.2

in der Person der/des Datenschutzbeauftragte(n) ist dem Auftraggeber schriftlich mit-
zuteilen.

Vertraulichkeit

Der Auftragnehmer bestatigt, dass ihm die fiir die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DSGVO bekannt sind. Er wahrt bei der Verar-
beitung der personenbezogenen Daten des Auftraggebers das Datengeheimnis sowie
die Vertraulichkeit. Diese Pflicht besteht auch nach Beendigung dieses Vertragsverhalt-
nisses fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschaf-
tigten Mitarbeiter mit den fir sie maRgebenden Bestimmungen des Datenschutzes
vertraut macht. Er verpflichtet diese Mitarbeiter durch schriftliche Vereinbarung fir
die Zeit der Tatigkeit und auch nach Beendigung des Beschaftigungsverhaltnisses zur
Wahrung der Vertraulichkeit, sofern sie nicht einer angemessenen gesetzlichen Ver-
schwiegenheitspflicht unterliegen. Der Auftragnehmer iberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften in seinem Unternehmen.

Auskiinfte an Dritte oder Betroffene darf der Auftragnehmer nur nach vorheriger
schriftlicher Zustimmung, oder Zustimmung in einem elektronischen Format, durch
den Auftraggeber erteilen.

Technische und organisatorische MaRnahmen

Der Auftragnehmer fiihrt geeignete technische und organisatorische MalRnahmen so
durch, dass die Verarbeitung im Einklang mit den Anforderungen der DSGVO erfolgt
und der Schutz der Rechte der betroffenen Person gewahrleistet ist. Er gestaltet seine
innerbetriebliche Organisation so, dass sie den besonderen Anforderungen des Daten-
schutzes gerecht wird und ein angemessenes Schutzniveau erreicht wird. Insbeson-
dere hat der Auftragnehmer unter Beriicksichtigung des jeweiligen Stands der Technik
die angemessene Sicherheit der Verarbeitung, insbesondere die Vertraulichkeit (inklu-
sive Pseudonymisierung und Verschlisselung), Verfligbarkeit, Integritdt, und Belast-
barkeit der fiir die Datenverarbeitung verwendeten Systeme und Dienstleistungen si-
cherzustellen.

Die vollstandig ausgefiillte Vorlage fiir technische und organisatorische MaRnahmen
in der Anlage oder ein eigenes Sicherheitskonzept des Auftragnehmers wird als ver-
bindlich festgelegt.
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9.3

10.

10.1

10.2

10.3

10.4

10.5

11.

111

11.2

Die technischen und organisatorischen MalRnahmen kénnen im Laufe des Auftragsver-
haltnisses der technischen Weiterentwicklung angepasst werden. Dabei mussen die
angepassten MalRnahmen mindestens dem Sicherheitsniveau der in der Anlage unter
der Ziffer 5 vereinbarten MaRnahmen entsprechen. Wesentliche Anderungen sind in
schriftlicher Form oder einem elektronischen Format zu vereinbaren.

Informationspflichten des Auftragnehmers und Verletzung des Schutzes
personenbezogener Daten

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich Gber jegliche VerstoRe
oder vermutete Verst63e gegen diesen Vertrag oder Vorschriften, die den Schutz per-
sonengezogener Daten betreffen.

Der Auftragnehmer unterstitzt den Auftraggeber bei der Untersuchung, Schadensbe-
grenzung und Behebung der VerstoRe.

Sollten die personenbezogenen Daten die unter dieser Vereinbarung verarbeitet wer-
den beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse oder Mallnahmen Dritter ge-
fahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dariiber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang relevanten Stel-
len unverziiglich auch dariiber informieren, dass die Herrschaft liber die Daten beim
Auftraggeber liegt.

Soweit Priufungen der Datenschutzaufsichtsbehdrden durchgefiihrt werden, verpflich-
tet sich der Auftragnehmer das Ergebnis dem Auftraggeber bekannt zu geben, soweit
es die Verarbeitung der personenbezogenen Daten unter diesem Vertrag betrifft. Die
im Prifbericht feststellten Mangel wird der Auftragnehmer unverziglich abstellen und
den Auftraggeber dariber informieren.

Diese Ziffer 10 gilt entsprechend fiir Vorkommnisse bei Prozessen, die von Unterauf-
tragnehmern ausgefihrt werden.

Unterauftragnehmer

Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer erfolgt nur
nach Zustimmung des Auftraggebers in schriftlicher oder elektronischer Form.

Der Auftragnehmer hat vertraglich sicherzustellen, dass die in diesem Vertrag verein-
barten Regelungen auch gegeniiber Unterauftragnehmern gelten. Der Vertrag des
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11.3

11.4

11.5

12.

12.1

12.2

12.3

Auftragnehmers mit dem Subunternehmer muss schriftlich oder in elektronischem
Format abgeschlossen werden.

Eine Beauftragung von Subunternehmern in Drittstaaten erfolgt nur, wenn die beson-
deren Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.

Der Auftraggeber erteilt hiermit seine Zustimmung zur Beauftragung der in der Anlage
unter der Ziffer 4 aufgefiihrten Unterauftragnehmer.

Der Auftragnehmer stellt sicher, dass der Auftraggeber gegeniiber dem Unteraufrag-
nehmer dieselben Weisungsrechte und Kontrollrechte wie gegeniiber dem Auftrag-
nehmer nach diesem Vertrag hat. Kommt ein Unterauftragnehmer seinen Daten-
schutzpflichten nicht nach, so haftet der Auftragnehmer gegeniiber dem Auftraggeber
fur die Einhaltung der Pflichten jenes Unterauftragnehmers.

Loschung und Riickgabe personenbezogener Daten

Der Auftragnehmer ist nach Abschluss der jeweils im Hauptvertrag vereinbarten Ver-
arbeitungsleistungen verpflichtet, alle personenbezogenen Daten, die er im Zuge der
Auftragsverarbeitung erhalten hat, nach Wahl des Auftraggebers an den Auftraggeber
zuriickzugeben oder zu l6schen. Dies schlie8t insbesondere die Ergebnisse der Daten-
verarbeitung, lGberlassene Dokumente und (iberlassene Datentrager und Kopien der
personenbezogenen Daten mit ein. Die Pflicht zur Loschung oder Riickgabe besteht
nicht, sofern der Auftragnehmer nach dem Recht der EU oder der Mitgliedstaaten zur
weiteren Speicherung der Daten gesetzlich verpflichtet ist. Besteht eine weitere Ver-
pflichtung zur Speicherung, hat der Auftragnehmer die Verarbeitung der personenbe-
zogenen Daten einzuschrdanken und die Daten nur fir die Zwecke zu nutzen, fir die
eine Verpflichtung zur Speicherung besteht. Die Pflichten zur Sicherheit der Verarbei-
tung bestehen flr den Zeitraum der Speicherung fort. Der Auftragnehmer hat die Da-
ten unverzuglich zu I6schen, sobald die Pflicht zur Speicherung entfallt.

Die Léschung hat so zu erfolgen, dass die Daten nicht wiederherstellbar sind.

Die Vorgange sind mit Angabe von Datum und durchfiihrender Person zu protokollie-
ren. Die Protokolle sowie ein Nachweis der Durchfiihrung in schriftlicher Form sind
dem Auftraggeber innerhalb von 48 Stunden nach Durchfiihrung der Vorgdnge zur Ver-
flgung zu stellen.
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13. Haftung
Der Auftragnehmer haftet im Rahmen der gesetzlichen Bestimmungen fiir Schaden,
die infolge schuldhaften Verhaltens gegen die Datenschutzbestimmungen oder gegen
diese Datenschutzvereinbarung entstehen. Ebenso haftet er flr schuldhaftes Verhal-
ten seiner Unterauftragnehmer sowie deren Unterauftragnehmer.
14.  Schlussbestimmungen
14.1 Die Einrede des Zuriickbehaltungsrechts im Sinne von § 273 BGB wird hinsichtlich der
fur den Auftraggeber verarbeiteten Daten ausgeschlossen.
14.2 Die Anlage oder im Falle mehrerer abgeschlossener Hauptvertrage die Anlagen zu die-
sem Vertrag sind wesentlicher Bestandteil desselben.
14.3  Fir Anderungen oder Nebenabreden ist die Schriftform oder ein elektronisches Format
erforderlich. Dies gilt auch fiir Anderungen dieses Formerfordernisses.
14.4  Erweist sich eine Bestimmung dieser Vereinbarung als unwirksam, so berihrt dies die
Wirksambkeit der Gibrigen Bestimmungen der Vereinbarung nicht.
, Dresden,
Ort, Datum Ort, Datum
Firmenstempel Firmenstempel
Unterschrift Auftraggeber Unterschrift Auftragnehmer
Muster Baufiberater GmbH Finanzmakler.online GmbH
Geschaftsfuhrer
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Anlage zum Auftragsverarbeitungsvertrag
technische und organisatorische MaBnahmen zur Umsetzung und Einhaltung
der Vorgaben des § 9 Bundesdatenschutzgesetz

vom 01.01.2024
zwischen
Muster Baufiberater GmbH

Musterstr. 1a
01217 Dresden

— nachfolgend Auftraggeber genannt —
und der
Finsolio c¢/o Finanzmakler.online GmbH
Haydnstr. 20
01309 Dresden

— nachfolgend Auftragnehmer genannt —

— nachfolgend zusammen die ,,Parteien” genannt —
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1.1.

111

1.1.2

1.1.3

114

1.15

1.2.
121

1.2.2

Gegenstand des Auftrages

Gegenstand des Auftrages

Im Rahmen von Auftragsdatenverarbeitungen im Sinne des § 11 BDSG erhebt, verar-
beitet oder nutzt der Auftragnehmer vom Auftraggeber bereitgestellte personenbezo-
gene Daten (des gegebenenfalls vom Auftraggeber abweichenden Datenherrn). Die
Auftragsdaten unterliegen neben den allgemeinen Verschwiegenheitspflichten, den
Bestimmungen des Bundesdatenschutzgesetzes in der jeweils geltenden Fassung, den
sonstigen datenschutzrechtlichen Vorschriften und in der Regel dem im Leistungsver-
trag geregelten Bankgeheimnis.

Absatz 1.1.1 gilt entsprechend, wenn die Priifung oder Wartung automatisierter Ver-
fahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorge-
nommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen
werden kann.

Die dabei erhobenen, verarbeiteten oder genutzten Daten unterliegen der ausschliel3-
lichen Datenherrschaft des Datenherrn, weisungsbefugt ist - neben dem Datenherrn
selbst - der Auftraggeber (im Namen des Datenherrn). Sofern in weiteren Vertragsdo-
kumenten keine weisungsbefugten Personen des Auftraggebers und/oder des Daten-
herrn benannt werden, sind grundsatzlich von Auftraggeber- und Datenherr Seite der
Vorstand, der Leiter der Rechtsabteilung, der Datenschutzbeauftragte und der Infor-
mationssicherheitsbeauftragte weisungsbefugt.

Der Auftragnehmer gewahrleistet, dass die in dieser Rahmenvereinbarung festgehal-
tenen Pflichten auch von seinem Personal sowie seinen Unterauftragnehmern und Er-
fullungsgehilfen, die fir den Auftragnehmer tatig sind bzw. werden, zur Kenntnis ge-
nommen, umgesetzt und eingehalten werden.

Diese Rahmenvereinbarung wird erganzt durch konkrete, auftragsbezogene Regelun-
gen, Arbeitsanweisungen, Handblicher usw..

Umfang, Art (Art. 4 Nr. 2 DSGVO) und Zweck der Datenverarbeitung

Der Auftraggeber erteilt Weisungen tber Art, Umfang und Verfahren der Datenverar-
beitung.

Der Auftraggeber erteilt alle Auftrage zur Erhebung, Verarbeitung oder Nutzung per-
sonenbezogener Daten gemald § 11 Abs. 2 Satz 2 BDSG schriftlich. Dieses geschieht —
soweit nicht in dieser Rahmenvereinbarung bereits schriftliche Festlegungeni.S.d. § 11
Abs. 2 Satz 2 BDSG erfolgen — durch die Einfligung entsprechender Festlegungen ge-
mal § 1 Abs. 2 Nr. 7 in den Leistungsvertragen.
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1.2.3

124

1.2.5

1.2.6

1.3.

Der Auftragnehmer sichert zu, die Verarbeitung der Daten zeitlich nicht vor Abschluss
einer schriftlichen Vereinbarung im Sinne dieses Paragraphen aufzunehmen oder Auf-
tragsdaten anderweitig zu verwenden.

Uber die in dieser Rahmenvereinbarung sowie den sich auf sie beziehenden Leistungs-
vertragen hinausgehende Weisungen des Auftraggebers bedurfen der Textform. In be-
grindeten Eilfdllen kdnnen durch bevollmachtigte Personen des Auftraggebers Wei-
sungen auch mindlich erteilt werden. Diese bediirfen der unverziiglichen Bestatigung
in Textform.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen das
Bundesdatenschutzgesetz oder andere Vorschriften verstof3t, hat er den Auftraggeber
gemal § 11 Absatz 3 BDSG unverziglich darauf hinzuweisen. Bei offensichtlich gegen
gesetzliche Bestimmungen verstoRenden Weisungen ist der Auftragnehmer berech-
tigt, die Weisungen zuriickzuweisen und gegebenenfalls auch endgiiltig ihre Durchfih-
rung zu verweigern.

Die Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten findet aus-
schlieBlich im Gebiet der Bundesrepublik Deutschland, in einem Mitgliedsstaat der Eu-
ropaischen Union oder in einem anderen Vertragsstaat des Abkommens tber den Eu-
ropaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland, unabhangig da-
von, ob es sich um vertragliche Haupt- oder Nebenleistungen handelt, bedarf der vor-
herigen schriftlichen Zustimmung des Auftraggebers.

Art der Daten

Datenkategorie Beispiele

Berufliche Kontakt- und (Arbeits-) Organisationsda-

ten

Name, Vorname, Geschlecht, Anschrift, E-Mail-Adresse,
Telefonnummer, Mobiltelefonnummer, Personalnum-
mern, Anwesenheit

Daten zu beruflichen Verhaltnissen

Berufsbezeichnung, beruflicher Werdegang, Betriebszu-
gehorigkeit, Aufgaben, Tatigkeiten, Log-File-Auswer-
tung, Eintritts- und Austrittsdaten, Qualifikationen, Beur-
teilungen, Tarifgruppe, Entgeltabrechnung, Sonderzah-
lungen, Pfandung, tagliche Anwesenheitszeiten, Abwe-
senheitsgriinde

Name, Vorname, Geschlecht, Anschrift, E-Mail-Adresse,

Private Kontakt- und Identifikationsdaten Telefonnummer, Mobiltelefonnummer, Geburtsdatum/-

ort, Identifikationsnummern, Nationalitat

Vertragsdaten

gekaufte Produkte, Datum Kaufvertrag, Kaufpreis, Ga-
rantien
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Daten zu personlichen Verhaltnissen

Daten zum Ehegatten oder Kindern, Familienstand, Por-
traitfoto, Ehrenamt

Bonitats- und Bankdaten

Zahlungsverhalten, Bilanzen, Daten von Auskunfteien,
Vermogensverhaltnisse, Kontoverbindung, Kreditkarten-
nummer

Besonders sensible personenbezogene Daten

Art. 9 Abs. 1 DSGVO: rassische und ethnische Herkunft,
politische Meinungen, religiose oder weltanschauliche
Uberzeugungen, Gewerkschaftszugehdorigkeit, geneti-
sche Daten, biometrische Daten zur eindeutigen Identifi-
zierung einer natirlichen Person, Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Orien-
tierung.

Daten zu Kauf- und Bestandsimmobilien

GroRe, Kaufpreis, GrundstiicksgrofRe, Wohnflache, Kuba-
tur, Baujahr, Zustand

Dokumente zu allen o.g. Datenkategorien

Ausweise, Gehaltsabrechnungen

1.4.

Kreis der Betroffenen

Betroffenengruppe Beschreibung

Beispiele

Mitarbeiter des Auftrag-

gebers/des Verantwort- .
lich wortlichen
ichen

Eigene Mitarbeiter des Auftraggebers/ des Verant

Auszubil-

dende, Bewerber, ehem. Be-

Arbeitnehmer,

schéftigte

Mitarbeiter anderer Un-
ternehmen

Mitarbeiter anderer Unternehmen, deren personen-
bezogene Daten fiir den Auftraggeber/den Verant-
wortlichen verarbeitet werden

Auszubil-

dende, Bewerber, ehem. Be-

Arbeitnehmer,

schéftigte

Kunden des Auftragge-

Jede Person, mit der eine Kunden-Geschaftsbezie

Kaufer, Versicherungsneh-

bers/des Verantwortli-| hung besteht (mit der jeweiligen verantwortlichen mer, Mieter, Kunden einer
chen Stelle) Dienstleistung
Lieferanten, Importeure,
Sonstige Geschéfts-| Jede natlirliche Person, mit der eine Geschéaftsbezieq; . . P ]
. Dienstleister, Vermittler,
partner hung besteht (mit dem Auftraggeber) auRer Kunden
Freelancer
Jede Person, die in keiner Geschéaftsbeziehung mit .
. . | Besucher, Géste, Interessen-
AuBenstehende der jeweiligen Konzerngesellschaft (verantwortli- ;
en
chen Stelle) steht
Kinder Personen unter 16 Jahren
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2.  Weisungsberechtigte Personen

2.1 Weisungsberechtigte Personen des Auftraggebers sind

(Name, Organisationseinheit, Funktion, Telefon, E-Mail-Adresse)

(Name, Organisationseinheit, Funktion, Telefon, E-Mail-Adresse)
2.2 Weisungsempfanger beim Auftragnehmer sind

Geschaftsfuhrer, Sten Valandt, 0351-79993230, sten.valandt@finsolio.de

3. Datenschutzbeauftragter

3.1 Datenschutzbeauftragter des Auftraggebers ist
(Datenschutzbeauftragter eintragen, soweit vorhanden)

3.2 Datenschutzbeauftragter des Auftragnehmers ist

Geschaftsfuhrer, Sten Valandt, 0351-79993230, sten.valandt@finsolio.de
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4.  Unterauftragnehmer
Unterauftragnehmer (Name, An- . . Beschreibung der Ta-
Nr. . Verarbeitete Datenkategorien o
schrift, Ansprechpartner) tigkeit
Robotron Datenbank-Software AusschlieBlich Daten der Lizenznehmer, | Exklusiver IT-Entwick-
1 GmbH, Stuttgarter StralRe 29, in Einzelfallen genannte Daten unter Zif- | ler und Servicedienst-
01129 Dresden fer 1.2 bis 1.4 leister
5. Technische und organisatorische MaRnahmen
5.1 Zutrittskontrolle

Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Da-

ten verarbeitet oder genutzt werden, zu verwehren.

Der Auftragnehmer hat folgende MaRnahmen zur Zutrittskontrolle zu treffen, sofern in den

Raumen/Gebauden des Auftragnehmers Auftragsdaten verarbeitet werden oder aus diesen

Raumen/Gebauden ein Zugang zu solchen Daten nicht ausgeschlossen ist:

5.2

1.

Beschrankung der Zutrittsberechtigungen zu Biirogebdaude, Rechenzentren und Ser-
verrdumen auf das erforderliche Mindestmal3.

Wirksame Kontrolle der Zutrittsberechtigungen durch ein adaquates Schliesystem
(bspw. Sicherheitsschliissel mit dokumentierter Schliisselverwaltung, Elektronische

SchlieBanlagen mit dokumentierter Verwaltung der Berechtigungen)

Dokumentierte und nachvollziehbare Prozesse zur Erlangung, Veranderung und Riick-
nahme von Zutrittsberechtigungen.

RegelmiRige und dokumentierte Uberpriifung der vergebenen Zutrittsberechtigungen

auf Aktualitat angemessene Malinahmen zur Prophylaxe vor und Detektierung von un-
befugten Zutritten und Zutrittsversuchen (bspw. RegelmiRige Uberpriifung der Ein-
bruchssicherheit der Tiren, Tore und Fenster, Einbruchmeldeanlage, Videoliberwa-
chung, Wachdienst, Sicherheits-Patrouille)

Schriftliche Regelungen fur Mitarbeiter und Besucher fiir den Umgang mit technischen
Zutritts-SicherungsmaRnahmen.

Zugangskontrolle
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Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kon-

nen.

Der Auftragnehmer hat folgende MaBnahmen zur Zugangskontrolle zu Systemen und Netz-

werken, in denen Auftragsdaten verarbeitet werden oder liber die der Zugang zu Auftragsda-

ten moglich ist, zu treffen:

1.

10.

11.

Beschrankung der Zugangsberechtigungen zu DV-Systemen und nicht 6ffentlichen
Netzwerken auf das erforderliche MindestmaR.
Wirksame Kontrolle der Zugangsberechtigungen durch personalisierte und eindeutige
Benutzerkennungen und einem sicheren Authentisierungsverfahren
Bei Verwendung von Passwortern zur Authentisierung

a) sind Vorgaben zu erlassen, die eine durchgdngige Passworterqualitat von

mindestens 8 Zeichen, 3 Komplexitatsgraden und einem Wechselturnus von
maximal 180 Tagen gewahrleisten.
b) ist bei Administrations- oder Applikationsaccounts die vorstehende
Komplexitat durch eine Mindestldnge von mindestens 12 Zeichen zu erhéhen.
c) sind Technische Priifverfahren zur Sicherstellung der Passwortqualitat
einzusetzen.

Bei Verwendung von asymmetrischen Schlisselverfahren (bspw. Zertifikate, Private-
Public-Key-Methode) zur Authentisierung, ist sicherzustellen, dass geheime (private)
Schliissel immer mit einem Passwort (Passphrase) geschiitzt werden. Die Anforderun-
gen gem. vorstehender Ziffer 3b sind einzuhalten.
Dokumentierte und Nachvollziehbare Prozesse zur Erlangung, Veranderung und Riick-
nahme von Zugangsberechtigungen.
RegelmiRige und dokumentierte Uberpriifung der vergebenen Zugangsberechtigun-
gen auf Aktualitat
Angemessene MalBnahmen zur Sicherung der Netzwerk-Infrastruktur (bspw. Netz-
werk-Port-Security nach IEEE 802.1X, Intrusion Detection Systeme, Nutzung
von 2-Faktor-Authentisierung bei Fernzugangen, Trennung von Netzen, Content-Filter,
verschliisselte Netzwerkprotokolle usw.)
Schriftliche Regelungen fiir Mitarbeiter fir den Umgang mit den obigen Sicherungs-
malnahmen und der sicheren Verwendung von Passwortern.
Sicherstellung einer unverziglichen Installation von kritischen/ oder wichtigen Sicher-
heits-Updates/Patches

a) in Client-Betriebssysteme,

b) in Server-Betriebssysteme, die liber 6ffentliche Netze erreichbar sind (bspw.
Webserver),
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53

c) in Anwendungsprogramme (inkl. Browser, Plugins, PDF-Reader usw.) und

d) in Sicherheits-Infrastruktur (Virenscanner, Firewalls, IDS-Systeme, Content-Fil-
ter, Router usw.) binnen 48h nach Veroffentlichung durch den Hersteller

a. sowie
e) in Server-Betriebssysteme interner Server binnen 1 Woche nach Veroffentli-

chung durch den Hersteller

Zugriffskontrolle

Es ist zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-

ten ausschlief8lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen,

und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung

nicht unbefugt gelesen, kopiert, verdandert oder entfernt werden kénnen.

Der Auftragnehmer hat folgende MaRnahmen zur Zugriffskontrolle zu treffen, sofern er selbst

die Zugriffsberechtigungen zu Auftragsdaten verantwortet:

1.

Beschrankung der Zugriffsberechtigungen zu Auftragsdaten auf das absolut bendétigte
Mindestmall.

Wirksame Kontrolle der Zugriffsberechtigungen durch ein addaquates Rechte- und Rol-
lenkonzept.

Dokumentierte und Nachvollziehbare Prozesse zur Erlangung, Veranderung und Riick-
nahme von Zugriffsberechtigungen.

RegelmiRige und dokumentierte Uberpriifung der vergebenen Zugriffsberechtigun-
gen auf Aktualitat

Angemessene MaRBnahmen zum Schutz von Endgerdten, Servern und anderen Infra-
struktur-Elementen vor unbefugtem Zugriff (bspw. mehrstufiges Virenschutz-Konzept,
Content-Filter, Application Firewall, Intrusion Detection Systeme, Desktop-Firewalls,
System-Hardening, Content-Verschlisselung).

Datentrager-Verschlisselung mit - nach aktuellem Stand der Technik - als sicher einzu-
stufenden Algorithmen zum Schutz von mobilen Gerdten (Notebooks, Tablet-PCs,
Smartphones usw.) und Datentragern (Externe Festplatten, USB-Sticks, Speicherkar-
ten, usw.)

7. Protokollierung von Zugriffen, auch durch Administratoren.

8. Technische SicherungsmalRnahmen fiir Ex- und Import-Schnittstellen (Hardware- wie

Applikationsbezogen).

Der Auftragnehmer hat folgende Mitwirkungspflichten bei der Zugriffskontrolle, sofern er

nicht selbst die Zugriffsberechtigungen zu Auftragsdaten verwaltet:
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1. Dokumentierte und Nachvollziehbare Prozesse zur Beantragung, Veranderung und
Ricknahme von Zugriffsberechtigungen in seinem Verantwortungsbereich

2. RegelmiRige und dokumentierte Uberpriifung der vergebenen Zugriffsberechtigun-
gen auf Aktualitat soweit moglich

3. Unverzigliche Meldung an den Auftraggeber, wenn vorhandene Zugriffsberechtigun-
gen nicht mehr bendtigt werden.
5.4 Weitergabekontrolle
Der Auftraggeber stellt die zu verarbeitenden Daten in einem im Vertrag/Auftrag definierten
Ubermittlungsverfahren zur Verfiigung. Die Ergebnisse der Verarbeitung werden ebenfalls in

einem definierten Ubermittlungsverfahren wieder an den Auftraggeber ibermittelt. Die Art
der Ubermittlung sowie die MaBnahmen zur Sicherheit der Ubermittlung (Ubermittlungskon-
trolle) sind anforderungsgerecht festzulegen; hierbei ist insbesondere die Verwendung einer
dem Stand der Technik entsprechender Verschlisselungstechnik vorzusehen.

Es ist zu gewihrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen, und dass tberpriift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenlibertragung vorgesehen ist.

Der Auftragnehmer hat folgende MalRnahmen zur Weitergabekontrolle zu treffen,

sofern Auftragsdaten durch den Auftragnehmer empfangen, Gbertragen oder

transportiert werden:

1. Angemessene MalRnahmen zur Sicherung der Netzwerk-Infrastruktur (bspw.
Netzwerk-Port-Security nach IEEE 802.1X, Intrusion Detection Systeme, Nutzung
von 2-Faktor-Authentisierung bei Fernzugangen, Trennung von Netzen, Content-
Filter, verschliisselte Netzwerkprotokolle usw.)

2. Datentrdger-Verschliisselung mit - nach aktuellem Stand der Technik - als sicher
einzustufenden Algorithmen zum Schutz von mobilen Geradten (Notebooks, Tablet-
PCs, Smartphones usw.) und Datentragern (Externe Festplatten, USB-Sticks,

Speicherkarten, usw.)
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Verwendung verschliisselter Ubertragungsprotokolle (bspw. SSL-basierte Protokolle).
Priifmechanismen zur Identifizierung der Gegenstelle bei Ubertragungen.

Prifsummen-Abgleich bei empfangenen Daten

o uv A W

Schriftliche Regelungen fiir Mitarbeiter fiir den Umgang und die Sicherheit bei

mobilen Gerdaten und Datentragern.

55 Eingabekontrolle

Es ist zu gewahrleisten, dass nachtraglich Gberpruft und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind.

Der Auftragnehmer trifft folgende Mallnahmen zur Eingabekontrolle auf seinen Systemen, die
der Verarbeitung von Auftragsdaten dienen oder den Zugang zu solchen Systemen ermagli-
chen oder vermitteln:

1. Erstellung und revisionssichere Speicherung von Verarbeitungsprotokollen.
2. Sicherung von Log-Dateien gegen Manipulation
3. Protokollierung und Auswertung von fehlerhaften Anmeldeversuchen

4. Sicherstellung, dass keine Gruppen-Accounts (auch Administratoren oder root) ge-
nutzt werden

5.6 Auftragskontrolle

Esist zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen.

Der Auftragnehmer hat folgende MalRnahmen zur Auftragskontrolle zu treffen:
Prozesse und Dokumentationen zur

1. Auswahl von (Unter)Auftragnehmern unter datenschutzrechtlichen und -technischen
Gesichtspunkten

2. Sicherstellung der gesetzlich vorgeschriebenen Erstkontrolle von (Unter-)Auftragneh-
mern im Sinne des § 11 Abs. 2 Satz 4 BDSG sowie der regelmaRigen Nachkontrollen

3. Sicherstellung der frihzeitigen Unterrichtung des betrieblichen Datenschutzbeauf-
tragten bei Einflhrung neuer oder Veranderung bestehender Verfahren zur Verarbei-
tung personenbezogener Daten
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5.7

Verpflichtung aller mit der Verarbeitung personenbezogener Daten beauftragte Per-
sonen auf das Datengeheimnis gemal® § 5 BDSG

regelmiaRige Uberpriifung der OrdnungsmaRigkeit der Anwendung der Datenverarbei-
tungsprogramme, mit deren Hilfe personenbezogene Daten verarbeitet werden

Sicherstellung des Vertrautmachen der mit der Datenverarbeitung betrauten Perso-
nen mit den relevanten datenschutzrechtlichen und Auftraggeber spezifischen Rege-
lungen

Aufrechterhaltung der Fachkunde des betrieblichen Datenschutzbeauftragten

Sicherstellung der unverziglichen Benachrichtigung des Auftraggebers im Falle einer
unrechtmafligen Kenntniserlangung personenbezogener oder anderweitig geschiitzter
Informationen

Gewahrleistung der unverziglichen Berichtigung, Sperrung und Léschung von Auf-
tragsdaten auf Weisung des Auftraggebers

Verfligbarkeitskontrolle

Esist zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstdrung oder Verlust

geschitzt sind.

Der Auftragnehmer hat folgende Malinahmen zur Verfiigbarkeitskontrolle umzusetzen, so-

fern die Verarbeitung im Auftrag fir die Aufrechterhaltung produktiver Dienste erforderlich

ist:

5.8

Betrieb und regelmaRige Wartung von Brand-Meldeanlagen in Serverrdaumen, Rechen-
zentren und wichtigen Infrastrukturrdumen.

Erstellung taglicher Backups
Sicherstellung der Backup-Lagerung in einem separaten Brandabschnitt
RegelmiRige Uberpriifung der Backups auf Integritat

Prozesse und Dokumentationen zur Wiederherstellung von Systemen und Daten

Zweckbindungskontrolle

Es ist zu gewadhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verar-

beitet werden kénnen.

Der Auftragnehmer hat folgende Mallnahmen zur Trennung von Auftragsdaten zu treffen, so-

fern diese in seinem Verantwortungsbereich liegen:
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1. Logische und/oder physische Trennung von Test-, Entwicklungs- und
Produktionssystemen
2. Mandantentrennung innerhalb der Verarbeitungssysteme und an Schnittstellen

3. Sicherstellung der standigen Identifizierbarkeit der Auftragsdaten

5.9 Léschung von Daten

Personenbezogene Daten sind zu I6schen, wenn sie flir Zwecke verarbeitet werden, sobald
ihre Kenntnis fur die Erfullung des Zwecks der Speicherung nicht mehr erforderlich ist. Léschen
ist die Unkenntlichmachung gespeicherter personenbezogener Daten.

Der Auftragnehmer hat folgende MalRnahmen zur Sicherstellung der Loschung von Daten zu
treffen, sofern diese in seinem Verantwortungsbereich liegen:

1. Sicherstellung der standigen Loschbarkeit der Auftragsdaten auf Anforderung des Auf-
traggebers

2. Prozesse, Tools und Dokumentationen fiir sicheres Loschen in der Art, dass eine Wie-
derherstellung der Daten nach heutigem Stand der Technik nicht moglich ist (bspw.
durch Uberschreiben)

3. Vorgaben fiir Mitarbeiter, wie wann welche Daten zu I6schen sind.
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